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Co c¢iha v temnoté
kyberprostoru? W

Mgr. Katefina Lanska

Ukazuje se, Ze mnoho déti
nevi, jaké chovani v onli-
ne prostredi je v poradku
a jaké je uz za hranou.
Hranice mezi pFijemnym
a problematickym muze
byt velmi tenka. Je prede-
vSim na rodiné a ucitelich,
aby se neostychali s mla-
dymi divkami a chlapci
o nastrahach internetu

oteviené mluvit. Na co dat
diraz a jak postupovat
v pripadé, Ze prevence se-

lhala a dité se stalo obéti
kybersikany?

Identitadnesninejmladsigenerace
je prakticky dvoji — realna a virtual-
ni. Zatimco pred tficeti lety si ves-
kerd populace pfi komunikaci na
dalku vystacila s telefonni budkou,
dnes se bézné nejvétsi ¢ast diskuzi
mezi détmi odehrava na nejriznéj-
Sich socidlnich platformach v on-
line prostfedi. To s sebou nese ur-
¢itou miru rizika, zvlasté v pripadé,
Ze se mezi sebou chlapci a dévcata
rozhodnou sdilet i takovy obsah,
ktery by v bézné komunikaci svym
kamaradlm nebo zndmym, natoz
cizimu ¢lovéku, neposkytli.

Pasti virtualniho svéta

Ze zkusSenosti i nejrliznéjsich sta-
tistik a vyzkumU vyplyva, Ze ohro-
Zujici pii komunikaci pres internet
neni pouze kontakt s neznamymi
osobami, ale urcita rizika pFinasi
i online komunikace s kamarady
nebo znamymi.

Podle policejni statistiky za rok
2019 obecné vyznamné stoupad
pocet trestnych &inG spachanych
v kyberprostoru. Za poslednich
devét let se zvySil pocet evido-
vanych pFipadi kybernetické

,Dvandactileté déti si posilaji intimni fotografie a pritom si ani
neuvédomuji, Ze délaji néco spatné,” uvedla na informacnim
seminafi projektu APIV B s ndzvem Podpora bezpecného klima-
tu v inkluzivnim prostredi Karolina Bélunkova, mluvci frydecko-
-misteckého Uzemniho odboru Policie CR. Podle jejich zkusenos-
ti se leckdy navic stava, Ze ten, komu déti choulostivé materidly
poskytnou, je pak sdili s jinymi lidmi nebo je rovnou vyvési na
socialni sité. ,,Déti tomuto problému celi mezi sebou ve tridach.
Doplaci na to, Ze jsou velmi didvérivé. Na druhou stranu nékdy
0 sobé uverejriuji citlivé osobni informace na socidlnich sitich
samy a neuvédomuji si, jaké to pro né mdze mit do budoucna na-

sledky,“ dodava.
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,Jednoznacné se mnoZi pripady sdileni intimnich materiald déti:
lze to dokladovat navySenym poctem policii provéfovanych pfi-
padti na celém uzemi CR. Utoénik dité umi manipulovat, (dka
z néj dalsi a dalsi material, slibuje darky, nasledné pak prechazi
k vaZnym vyhrizkam a vydirani, ¢imZz mu dokdZe zptisobit nema-
lou psychickou tjmu, v nékterych pripadech i fyzickou. Dité ma
dva svéty — ten virtudlni umi ovladat, ale neumi se v ném chovat.

ol

Jediny a nejucinnéjsi zplsob, jak dostat rizika internetu do pové-
domi, je prevence,“ uvedl Pavel Schweiner z Krajského reditelstvi
Policie Ceské republiky, jenZ je zaroveri odbornym konzultantem

projektu E-Bezpeci.

kriminality z 1502 v roce 2011 na
8417 v roce 2019. VétSina z nich
se tykd nejrlznéjStho podvodné-
ho jednani, ale narQstd i pocet
pripadl souvisejicich s mravnost-
nimi prestupky, pficemz stoupa
podil téch, ktefi takovy ¢in prove-
dou jesté ptred dosazenim zletilosti.
V roce 2019 policie evidovala cel-
kem 469 pripadd, jichZ se dopustil
Clovék mladsi 18 let. Nejcastéji Slo
o trestny ¢in ohrozovani vychovy
ditéte a sexudlni natlak, pripadné
Siteni pornografie, nebezpecné pro-
nasledovani a vydirani.

,Na netu jsi jiny nez nazivo“
Co je obvyklou p¥ic¢inou jednani
v online prostredi, které se po-
hybuje na hranici zakona? Jak
ukazalvyzkum Univerzity Palackého
v Olomouci ve spolupraci se spo-
le¢nosti O2 Czech Republic, sdileni
intimnich materiall, tzv. sexting,
provozuji déti a mladi lidé prede-
v§im v rdmci partnerskych a kama-
radskych vztah(.

LIntimni materidly jsou vnimany
casto jako ,darky‘ pro pritelkyni

¢i pritele, pripadné jako odpové-
di na tyto darky. Jsou vyuzivany
také v ramci flirtovani — ve vice
nez tretiné pripadd (35,47 %)
byl intimni material vyuzit pravé
pro tento Ucel. Méné casto jsou
pak intimni materidly odesilany
z legrace ¢i nudy, pfipadné z po-
tfeby ziskat v online prostredi
ocenéni. Alarmujici je, ze vice
nez 7 9% déti provozujicich
sexting bylo k tomuto jednani
donuceno jinou osobou a intim-
ni material nebyl odeslan dob-
rovolné,” uvadi autofi vyzkumné
Zpravy.

S jakou podobou sextingu se

miZeme setkat:

m Sexting ve formé textu (in-
timnich, erotickych zprav)
provozuje 24,76 9% Ceskych
déti (1208 déti z 4878). Vice
nez 91 9% z nich tuto formu
provozuje ziidka ¢i obcas, pra-
videlné pak intimni zpravy ro-
zesila ptiblizné 8 az 9 9,. Tato
forma sextingu v zasadé neni
nebezpecnad tak jako formy
ostatni.
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m Sexting ve formé rozesilani
vlastnich intimnich fotogra-
fii provozuje 15,37 9, Ceskych
déti. Pouze zfidka své intimni
fotografie sdili 72 9% z nich,
zbyvajicich 28 9%, je poskytuje
ostatnim v prostfedi internetu
¢asto. Intimni fotografie roze-
slalo 53,75 9, divek a 46,25 %
chlapcd.

m Sva vlastni intimni videa ode-
sild v online prosttedi pribliz-
né 6 9 ceskych déti (287 déti
z 4878). Castéji intimni videa
odesilaji chlapci (64,91 %) nez
divky. Détsti uzivatelé internetu
vSak intimni materialy také sdi-
leji — a to predevsim prostied-
nictvim socialnich siti.

Riziko s sebou takové jednani nese
predevsim v tom, Ze déti a mladi
lidé o sobé poskytuji informa-
ce a materidly, které mohou byt
snadno zneuzity k néjaké formé
natlaku nebo vydirani.

Pokud se navic rozsifi na social-
nich sitich, je velmi tézké odhad-
nout, jaké to mize mit v budouc-
nu dopady na jejich zivot nebo
kariéru. I kdyZ se podari, aby je
plvodce naptiklad ze svého profi-
lu smazal, mGze takovy material
kolovat po internetu jesté Fadu
let, aniz se jej podari definitivné
odstranit.

,,Méli jsme pripad divky, kterd po-
slala své intimni fotografie spolu-
Zakovi, ten je poveésil na Facebook
a divka se z toho psychicky zhrouti-
la. Rodina se pak z vesnice musela
odstéhovat,” popisuje jeden z pti-
padl policejni mluvéi Karolina
Bélunkova.
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Alarmujici je zjisténi, ze
pokud je dité pomoci in-
timniho materialu, ktery
poskytlo, vydirdno, svéri
se podle zminéného vyzku-
mu rodic¢dm pouze v 38,8 9%,
pripadli a témér tretina
déti (32,9 %) nefekne
0 svém problému nikomu.

,Vysledky naseho vyzkumu odha-
luji velky narlst poctu pripadl sex-
tingu v populaci ¢eskych déti (od
8 do 17 let véku). BE€hem posled-
nich péti let se prevalence sextingu
zvysSila o vice nez 41 9, na soucas-
nych 15,47 %. Déti provozovani
sextingu pred rodici uzkostlivé
taji, stejné tak nechtéji s rodici
fesSit pripadné problémy, které jim
sexting miZe prinést. Sexting je
pritom vysoce rizikovy jev, ktery ma
potencial zplsobit vazné problé-
my. Divka nebo chlapec se mize
stat obéti kyberSikany, vydirani,
vyhroZovani, stejné tak mize sex-
ting ohrozit jejich budouci karié-
ru. Narlst sextingu se pak odrazi
také v pocCtech pripadd, které resi
jak poradna projektu E-Bezpedi,
tak i Policie CR,“ komentuje ne-
gativni trend jeden z realizatord
vyzkumu Kamil Kopecky z Uni-
verzity Palackého v Olomouci.

Co délat, kdyzZ se podobné
jednani odehrava mezi détmi
ve Skole?

m Skola by méla v takovém piipa-
dé spolupracovat s odborniky.

m Pokud jde o jednani zavazné po-
vahy, tak i s dalSimi institucemi,
nebot’ vic¢i nékterym z nich ma
dokonce oznamovaci povinnost.

m V pripadé podezfeni na prekro-
¢eni zakona by se méla obratit
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na Organ socialné-pravni ochra-
ny déti (OSPOD) a Policii Ceské
republiky.

Kompetence OSPOD jsou vymezeny
zakonem o socialné-pravni ochrané
déti a zaroven strukturovanym vy-
hodnocenim stavu ditéte a rodiny.
Situace popsané v zakoné musi byt
tak intenzivni a trvat tak dlouhou
dobu, aby bylo prokazatelné, ze
mohou nepfiznivé ovlivnit vyvoj di-
téte. Skoly pak obvykle spolupracuji
s kuratory a kuratorkami pro mladez,
ktefi se vénuji détem s opakovanymi
vychovnymi problémy a tém, jez se
dopustily protipravniho jednani.

Trestny ¢in nebo prestupek souvi-
sejici se Sikanou nebo kyberSikanou
bude s nejvétsi pravdépodobnosti
proSetfovat obvodni oddéleni policie.

V pripadé kybersikany je vSak du-
lezité véc disledné proSetfit a byt
obezfetny v podavani trestniho
oznameni, aby napfiklad nedoslo
k obvinéni obéti. Prvni, s kym by
Skola méla o celé véci jednat, jsou
rodice zuCastnénych zakul ¢i zakyn.
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Rodice ¢i jiny zakonni zastupci maji
pravo se v takovém pripadé obratit
na poradenskou pomoc Skoly v této
oblasti.

Jedna se o problém celé rodiny
,Nepracujeme se samotnym di-
tétem, ale s celym rodinnym sys-
témem," zddraznila na zminéném
seminafi Podpora bezpecného kli-
matu v inkluzivnim prostfedi Hana
Barankova, vedouci Poradenského
centra Charity Frydek-Mistek.

Pokud se dité dostane do problema-
tické situace ve Skolnim kolektivu,
mUZe to podle Hany Barankové od-
razet vztahové problémy v rodiné.
Proto je tfeba, pokud se objevi né-
jaké zavazné, specializované situa-
ce, obratit se na odbornou psycho-
logickou pomoc. Zasadni je rodice
v fesent slozité situace podpofrit.

o
inkluze

Podpora spole&ného vzdslavani
v pedagogické praxi

Autorka je externi spolupracovnice

projektu Podpora spolecného vzdélavani
v pedagogické praxi (APIV B).

EVROPSKA UNIE
Evropské strukturaini a investiéni fondy
Operacni program Vyzkum, vivoj a vzdslavéni

,,Nasim klientem nemdzZe byt samotné dité. Déti jsou v nasi péci
také, ale pouze jako soucast prace s celou rodinou. Zamérujeme
se na silné stranky rodiny a na to, co rodicCe zvladaji, aby si doda-
li odvahu se pustit do véci, které by mohli zvladat [épe,” uvedla
Barankova. KdyZ rodice prijdou s malym ditétem, staci dvé aZ tri
konzultace a jejich situace se rychle posune dal. Pokud se ale
problém presune do obdobi puberty, kde nastupuji otazky spo-
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Déti by kaZzdopadné mély predevsim pochopit, Ze ubliZit nékomu
v online prostredi je stejné bolestivé jako v tom realném.




